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• Dosen STEI, ITB
• Pengelola .ID domain 1997-2005
• Pendiri & chairman of ID-CERT

Indonesia Computer Emergency Response Team
• Anggota TAP (Tim Akselerasi Pembangunan)

Jawa Barat
• Serial technopreneur –

startup mentors
http://budi.rahardjo.id



We are lucky, we are in
The Right Place
The Right Time
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Kenapa IT?

• IT (information technology) merupakan sebuah
teknologi yang membuat perubahan dahsyat
(disruption) di berbagai bidang
• ecommerce
• logistik
• finansial / transaction systems
• ...
• layanan publik
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Tech adoption

• Online transportation: Gojek, Grab, Uber, Maxim, Indriver, {local brands}
• Food Ordering/Delivery: Go-food, Shopee food, Grab food, ... Go-send, ...
• Fintech: Gopay, Ovo, Dana, Jenius, Digital Banking, ...
• E-commerce: Tokopedia, Shopee, Bukalapak, Blibli, Lazada, ...
• Travel: Traveloka, Tiket.com, ...
• Communication: WhatsApp, Telegram, Zoom, ...
• Social Media: Instagram, Facebook, Twitter, TikTok, ...
• Pendidikan & Layanan Publik: ?
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Emerging Technologies
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Cybersecurity Cases
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yang terbaru, pura-pura undangan pernikahan yang isinya juga APK
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Kreditplus
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Log4J Security Holes (December 2021)

• Popular library for logging in Java language
• Developed by Apache Software Foundation

https://logging.apache.org/log4j/2.x/

• Used by many Java libraries / packages
• More than 60% use Log4J indirectly

• Security case: Remote Code Execution (RCE)
• Can be used to insert code to servers and access those servers from remote

• CVSS scale: 10
• CVE-2021-44228

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-44228
• CVE-2021-44228, CVE-2021-45105
• Log4J Vulnerability (Log4Shell) Explained - for Java developers

https://www.youtube.com/watch?v=uyq8yxWO1ls
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-44228
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https://www.youtube.com/watch?v=O5NuADuyq6M https://www.youtube.com/watch?v=b_uXaFqub_k
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Malware / 
Ransomware
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PRIVASI



Bagaimana Soal Privasi?

• Perlindungan Data Pribadi?

• UU 27 Tahun 2022 tentang Perlindungan Data Pribadi
• https://jdih.setkab.go.id/PUUdoc/176837/Salinan_UU_Nomor_27_Tahu

n_2022.pdf
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Mengapa Informasi Pribadi Penting?
(dari kacamata security)
• Biasanya digunakan sebagai bagian dari authentication, untuk

mengenali seseorang di dunia siber
• What you know: userid, password, PIN
• What you have: kartu, token, (nomor) handphone (OTP)
• What you are: biometrik (sidik jari, wajah)

• Password/PIN sering menggunakan data pribadi
• Tanggal lahir (sendiri atau anggota keluarga)
• Bagian dari alamat (nomor rumah, dll.)
• Data ini ada di KTP!
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KTP? Kartu Keluarga?

• KTP dapat dianggap sudah ada dimana-mana. Bukan rahasia lagi. 
Anggap sama dengan nama, diketahui semua orang

• Pengembang aplikasi / sistem tidak boleh menggunakan ini
menjadi bagian authentication

• Bagaimana dengan Kartu Keluarga (KK)?

• Bagaimana dengan data biometrik?
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Keberhati-hatian Terhadap UU PDP

• UU Perlindungan Data Pribadi dapat menjadi pengganjal bagi
UMKM & usaha rintisan (startup)
• Belum sempat meningkatkan aspek keamanan / pengamanan data
• Menjadi kontra produktif (counter-productive)

• Privasi bagi orang Indonesia berbeda dengan privasi bagi bangsa
(kultur) lain
• GDPR berlebihan?
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Password Tips

• Jangan gunakan password yang mudah ditebak
• Berhubungan dengan diri kita atau keluarga kita: 

Nama, tanggal lahir, nomor rumah, nomor telepon
• Kata yang ada dalam kamus (dictionary), biar dalam bahasa Indonesia 

atau bahasa daerah sekalipun

• Ubah password secara berkala

• Jangan gunakan password yang sama untuk layanan yang 
berbeda
• Password yang berbeda untuk setiap ecommerce / aplikasi
• Masalah: BANYAK APLIKASI!!! Bagaimana passwordnya?
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Keamanan Informasi

• Network security
• fokus kepada saluran (media) pembawa informasi

• Computer security
• fokus kepada keamanan dari komputer (end system, host, endpoint, server), 

termasuk sistem operasi (operating system, OS, malware)

• Application security
• fokus kepada aplikasi (software), termasuk di dalamnya adalah keamanan 

sistem database
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Topologi Tipikial Sistem Saat Ini
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Secure Software Development Life Cycle
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Hal-hal Lain

• Pentingnya Policy & Procedure (PnP)
• SOP terkait dengan pengoperasian
• Bagaimana jika sistem diretas?

• Penanganan insiden (incident response / management)
• Ketersediaan organisasi tanggap insiden CERT/CSIRT

• Pentingnya pemahaman (awareness) dari semua pihak, mulai dari
top management sampai kepada pengguna

• Perlunya dilakukan evaluasi secara berkala
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Penutup

• Masalah keamanan (security) akan selalu menjadi hal utama

• Data pribadi sering digunakan menjadi bagian dari password 
sehingga kebocoran data pribadi akan menjadi masalah

• Software/application security menjadi lebih penting. 
Pengembang aplikasi dan website harus paham tentang Secure 
SDLC
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